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1. Introducao

O presente PKI-Disclosure-Statement (PDS) cumpre o pedido de publicacdo contemplado
na norma europeia ETSI EN 319 411-1, relativa ao servico de certificacao oferecido pela
Trust Service Provider InfoCert SpA. (doravante “InfoCert” ou “TSP”) e destina-se a
fornecer ao requerente do servico as informacOes técnicas necessdrias para a sua
utilizagao.

O Regulamento (UE) n.2 910/2014 do Parlamento Europeu e do Conselho de 23 de julho
de 2014 "relativo a identificacdo eletrénica e aos servigos de confianga para as
transagoes eletrénicas no mercado interno, que revoga a Diretiva 1999/93/CE" é referido
como "Regulamento elDAS".

O presente documento é adicionado as Condi¢Oes Gerais de Contrato como parte
integrante da documentacgao contratual da InfoCert.

A publicacdo deste PDS ndo substitui a publicacdo da Declaracao de Praticas de
Certificacdo (CPS) onde constam informacgdes mais detalhadas, disponivel no site web da
InfoCert, no endereco:

https://www.firma.infocert.it/documentation/.

2. Contactos

InfoCert S.p.A.  — N.2 fiscal para efeitos de IVA 07945211006
Qualified Trust Service Provider

Piazza Sallustio, 9

00187 - Roma

Sede operacional
Piazza Luigi da Porto 3
35131 P4dua

Telefone: +39 06836691 - Fax: +39 06 23328861

Call Center Assinatura Digital: consultar o link https://help.infocert.it/contatti/
Web: http://www.firma.infocert.it/

e-mail: firma.digitale@legalmail.it
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E possivel pedir a revogagdo utilizando o formuldrio especifico publicado no site web da
InfoCert e enviando-o por correio eletrénico certificado, carta registada ou por fax
acompanhado da fotocdpia de um documento de identidade valido. Também é possivel
requerer a revogac¢ao diretamente no servigo de registo competente, de acordo com os
termos das condi¢Oes gerais de contrato. A InfoCert reserva-se o direito de fazer
verificagOes adicionais sobre a identidade do requerente.

A suspensao pode ser pedida diretamente online no site web da InfoCert, utilizando o
cadigo secreto atribuido na altura do registo.

3. Tipos de certificados, validacao e utilizacao

A InfoCert emite certificados de assinatura de acordo com a norma europeia ETSI EN 319
319 - 411 e outras normas relacionadas. Os certificados sao oferecidos ao publico
(empresas privadas, organismos publicos, profissionais, particulares, etc.), nas condi¢des
publicadas no site web do TSP ou das Autoridades de Registo (RA).

Os detalhes, politicas, limites de utilizacdo e especificacdes sobre algoritmos e chaves
sdao fornecidos na Declaracdes de Prdaticas de Certificacdo disponiveis na ligacdo
https://www.firma.infocert.it/documentation.

Em funcdo da politica do certificado, o par de chaves assimétricas de certificacao pode
ser gerado no interior de um dispositivo criptografico hardware.

4. Limites de confianca

A InfoCert, na qualidade de TSP, emite certificados a pessoas singulares, para assinatura
eletrénica avancada.

O periodo de validade de cada certificado esta indicado no préprio certificado e pode
variar desde um minimo de uma hora a um maximo de trés anos e trés meses.

E proibida a utilizacdo do certificado fora dos limites e dos contextos especificados na
CPS e nos contratos e, de qualquer forma, violando os limites de uso e de valor (key
usage, extended key usage, user notice) indicados no certificado.

© InfoCert S.p.A. — Al rights reserved [ INFOCERT ]
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Os registos de eventos relacionados com a emissao de certificados sdao conservados
durante pelo menos 20 (vinte) anos, no sistema de conservacao InfoCert, de acordo com
a politica de protecao de dados (data protection policy) do TSP.

5. Obrigacdes do Titular

O Titular deve respeitar as clausulas constantes da CPS e das condi¢Oes gerais de
contrato e, nomeadamente:

e ler a documentacdo contratual e qualquer outra documentacao de informacao
suplementar;

e seguir os procedimentos de identificacao adotados pela Trust Service Provider,
conforme descritos na CPS;

e fornecer todas as informacgdes necessarias para a identificagdo acompanhadas,
quando solicitado, por documentac¢ao adequada;

e utilizar o seu par de chaves apenas para os fins e das formas previstas na CPS;

e assinar o pedido de registo e certificacao, aceitando as condi¢cdes gerais de
contrato que disciplinam o fornecimento do servi¢o, nos formularios analégicos
ou preparados pelo TSP.

e até a data de expiracao do certificado, informar imediatamente o TSP ou a RA nos
seguintes casos:

o se o seu dispositivo de assinatura foi perdido, roubado ou estiver
danificado;

o se perdeu o controlo exclusivo da sua chave privada devido, por exemplo,
a violacao dos dados de ativacao (por exemplo do PIN) do seu dispositivo
de assinatura;

o se algumas das informacdes constantes do seu certificado estiverem
incorretas ou ja ndao forem validas;

e proteger a confidencialidade das credenciais necessarias para utilizar os
dispositivos ou os servicos de assinatura, ndao as comunicando ou revelando a
terceiros e mantendo-as sob seu controlo exclusivo;

e Deixarimediata e permanentemente de utilizar esta chave possivelmente violada,
salvo para a descodificagcao da prépria chave;

e Assegurar-se de que a chave privada deixa de ser utilizada pelo assinante, caso o
requerente seja informado de que o certificado do assinante foi revogado ou que
o TSP foi violado.

© InfoCert S.p.A. — Al rights reserved [ INFOCERT ]
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O fornecimento e utilizacdo de uma ligacdo a Internet e de todas as ferramentas
necessarias (hardware e software) sao da responsabilidade do requerente.

6. Obrigacdes do Requerente, se diferente do Titular

O Requerente, se diferente do Titular, deve respeitar as clausulas constantes da CPS e
das condi¢des gerais de contrato e, nomeadamente:

e ler a documentacdo contratual e qualquer outra documentacao de informacao
suplementar;

e seguir os procedimentos de identificacdo adotados pelo TSP;

e fornecer todas as informacdes necessarias para a identificagdo acompanhadas,
quando solicitado, por documentac¢ao adequada;

e assinar o pedido de registo e certificacdo, aceitando as condi¢des contratuais que
disciplinam o fornecimento do servico, nos formularios analdgicos ou eletrénicos
preparados pelo TSP;

e |dentificar e comunicar ao TSP o procedimento informatico por meio do qual serdo
enviados os documentos a submeter ao procedimento de assinatura remota e a
ativacao das chaves de assinatura por parte do Titular;

e Suportar os custos do servico de assinatura remota e indicar, através de
documentos e procedimentos especificos, as entidades Titulares as quais os
certificados deverao ser concedidos;

e indicar o tipo de sistema de autenticacao escolhido para ativar o procedimento de
assinatura remota;

e caso pretenda pedir a revogacao ou suspensao do certificado do Titular, assinar o
formulario especifico de pedido de revogacao ou suspensao disponibilizado pelo
TSP;

e informar o Titular das obrigacdes decorrentes do certificado, fornecer
informacdes corretas e verdadeiras sobre a identidade do Titular e seguir os
processos e indicacdes do TSP e/ou da AR;

e se o Titular for pessoa coletiva, fornecer ao TSP as seguintes informagdes:

o Apelido e nome do Requerente;
o Cdédigo TIN ou cédigo analogo de identificagao do Requerente (codigo fiscal
para o contexto italiano);

© InfoCert S.p.A. — Al rights reserved [ INFOCERT ]



ICERT-INDI-PDSFEA-PT —vers 1.1 - 12/05/2023

Pagina 7 de 9

o Dados do documento de identificacdo apresentado para a identificacdo do
Requerente, tais como tipo, nimero, entidade emissora e data de emissao
do documento;

o enderecgo de correio eletrénico para enviar ao Requerente as comunicagoes
do TSP;

o Nome do Titular pessoa coletiva;

o VAT Code ou NTR (numero fiscal para efeitos de IVA ou nimero de Registo
de Empresa para os assinantes italianos);

e quando as chaves sao geradas num dispositivo do Assinante, o Requerente deve
enviar um pedido especifico em formato PKCS#10 assinado pelo Requerente. Se o
dispositivo de assinatura ndo for colocado a disposicao pelo TSP, o Requerente
deve assegurar que o dispositivo respeite as normas em vigor, apresentando
documentacdo especifica e estando sujeito a auditorias periddicas realizadas pelo
TSP.

7. Estado de validade dos certificados

Quem quer que utilize informagdes contidas nos certificados devera verificar que os
certificados ndo estejam suspensos ou revogados.

As informacdes sobre o estado dos certificados estdao disponiveis consultando a lista de
certificados revogados (CRL) publicada pelo TSP na url indicada no préprio certificado ou
através do servico OCSP.

8. Garantia limitada e exclusao/limitacdo de responsabilidade

Os certificados sao fornecidos em conformidade com este documento e as condi¢des
gerais de contrato. Todos os pormenores técnicos necessarios estao determinados na
CPS.

A InfoCert é responsavel pelos possiveis danos causados diretamente, com dolo ou por
negligéncia, a qualquer pessoa singular ou coletiva, em consequéncia do incumprimento
das obrigacGes referidas no Regulamento (UE) N.2 910/2014 do Parlamento Europeu e
do Conselho de 23 de julho de 2014 e da falta de adocao, por parte da InfoCert, de todas
as medidas aptas a evitar o referido dano.

© InfoCert S.p.A. — Al rights reserved [ INFOCERT ]
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No caso citado no paragrafo anterior, o Requerente ou o Titular terdo o direito de obter,
a titulo de ressarcimento dos danos sofridos diretamente em consequéncia do
comportamento referido no paragrafo anterior, um montante que, em todo caso, nao
podera ser superior aos valores maximos previstos para cada sinistro e por ano, no art.
3.9, alinea 7, do Regulamento anexo a Determinagdo AglD 185/2017.

O reembolso n3ao podera ser solicitado se a ndo fruicdo for imputavel a utilizacao
improépria do servico de certificacdo ou ao gestor da rede de telecomunicagdes, ou entao
derivante de caso fortuito, forca maior ou causas de qualquer maneira ndo imputaveis a
InfoCert.

9. Acordos aplicaveis, politicas e declaracdes de praticas de
certificacao

Os acordos, os termos e condi¢Oes aplicdveis ao servico do TSP e as CSPs estdo publicados
no site web da InfoCert, no endereco https://firma.infocert.it/documentation.

10. Politica de privacidade

As informac0Oes relativas ao Assinante e ao Requerente que sdao adquiridas pelo TSP
durante o exercicio das suas atividades tipicas devem ser consideradas, salvo
consentimento expresso, confidenciais e nao publicaveis, com excecao daquelas
explicitamente destinadas a uso publico: chave publica, certificado (se solicitado pelo
Assinante), datas de revogacgdo e de suspensdo do certificado.

Em particular, os dados pessoais sao tratados pela InfoCert em conformidade com o
Decreto Legislativo italiano de 30 de junho de 2003, n.2 196 e o Regulamento Europeu
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a
protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacao desses dados, totalmente vinculativo a partir de 25 de maio de 2018.

11. Politicas de reembolso

O Titular é obrigado a informar o TSP da sua decisao de rescisdao do contrato através de
uma declaragao explicita que deve ser enviada, antes do termo do periodo de rescisao,
por correio eletrdnico certificado para o endereco: richieste.rimborso@legalmail.it ou
por carta registada com aviso de rececdo dirigida a InfoCert S.p.A., Direcdo Geral e
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Administrativa, Via Marco e Marcelliano, 45 00147 Roma. Para este efeito pode utilizar,
por conveniéncia, o formuldrio de rescisao disponivel no site, acedendo ao seguinte link:
https://www.InfoCert.it/pdf/Modulo-di-recesso-tipo.pdf.

Sem prejuizo do custo de devolucgao do possivel dispositivo de assinatura a ser suportado
pelo Titular e/ou Requerente, o TSP reembolsara os pagamentos ja efetuados. Tais
reembolsos serao efetuados para a conta bancaria corrente utilizada na transagao inicial,
a menos que o Titular tenha indicado expressamente outros dados bancarios; em todo o
caso, o Titular ndo suportara quaisquer custos na sequéncia do reembolso em questao.

12. Lei aplicavel as reclamacdes e a resolucao de litigios

A prestacdo do servico de certificacao e selos temporais é regulada pelas leis em vigor
em ltalia. Para tudo o que aqui ndo estiver expressamente previsto, remete-se para o
Cédigo Civil italiano e para as outras leis aplicaveis.

Salvo disposicao em contrdrio nas condicOes gerais de contrato, todos os litigios
decorrentes ou relacionados com a interpretacao e execu¢ao do presente acordo serao
submetidos a jurisdicdo exclusiva dos tribunais competentes de Roma.

Se o cliente for um consumidor, quaisquer litigios relativos ao contrato celebrado pelo
consumidor estardo sujeitos a jurisdicao territorial inapeldvel do érgao jurisdicional do
local de residéncia ou de domicilio do mesmo consumidor.

13.  Arquivos, licengas e marcas, auditorias

O TSP nao efetua verificacdes relativas a utilizacao de marcas registadas mas pode
recusar a geracao ou pedir a revogacao de um certificado envolvido numa disputa.

A verificagdo de conformidade com o Regulamento (UE) n.2 910/2014 de 23/07/2014,
conforme as normas ETSI EN 319 401, ETSI EN 319411-1, ETSI EN 319 411-2, foi realizada
pela CSQA Certificazioni S.r.l, de acordo com o esquema de avaliacdo elDAS definido por
ACCREDIA, em conformidade com as normas ETSI EN 319 403 e ISO/IEC 17065:2012.

A lista dos TSPs de confianga (Trusted List) em Itdlia pode ser visualizada no site
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/IT
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