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2. Uvod

Toto ProhlaSeni o zpfistupnéni infrastruktury verejnych klicd (PKI Disclosure
Statement, PDS) splnuje pozadavek na zverejnéni stanoveny evropskou
normou ETSI EN 319 411-1 tykajici se certifikaCni sluzby nabizené
kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru, spolecnosti
InfoCert S.p.A., (dale jen ,InfoCert”, ,QTSP“ nebo ,CA", a jeho cilem je
poskytnout Zadateldm o sluzbu technické informace nezbytné pro jeji
pouZzivani.

Narizeni Evropského parlamentu a Rady (EU) . 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich dtvéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES se
dale oznacuje jako ,naFizeni eIDAS (electronic identification authentication
and trust service)".

Tento dokument je prilohou vSeobecnych podminek pro poskytovani sluzeb
a tvori nedilnou soucast smluvni dokumentace spolec¢nosti InfoCert.

Zverejnénim tohoto dokumentu PDS se nenahrazuje zverejnéni,Prohlasenio
certifikacni praxi” (Certification Practice Statement, CPS), které poskytuje
InfoCert na nasledujicim odkazu:
https://www.firma.infocert.it/documentazione/.

3. Kontakty

InfoCert S.p.A. - DIC 07945211006

Kvalifikovany poskytovatel sluzeb vytvarejicich davéru
Piazza Sallustio, 9

00187 - Rim, Italie

Obchodni kancelare
Piazza Luigi da Porto 3
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35131 Padova, Italie

Telefon: +39 06 836691 - Fax: +39 06 23328861

Call centrum pro elektronicky podpis: viz odkaz
https://help.infocert.it/contatti/

Web: http://www.firma.infocert.it/

e-mail: firma.digitale@legalmail.it

O odvolani certifikdtu pro elektronicky podpis lze pozadat pomoci
prislusného formulare zverejnéného na internetovych strankach spolecnosti
InfoCert a zaslanim certifikatu ovéfenym e-mailem (PEC), doporucenym
dopisem nebo faxem, k némuz je pfrilozena fotokopie platného dokladu
totoznosti. O odvolani lze rovnéz zazadat na prislusném registracnim Uradé
vsouladu s postupem uvedenym ve vSeobecnych podminkach pro
poskytovani sluzeb. Spolecnost InfoCert si vyhrazuje pravo provést dalSi
kontroly totoznosti zadatele.

O pozastaveni platnosti certifikatu pro elektronicky podpis Ize pozadat pfimo
online na webovych strankach spolecnosti InfoCert s pouzitim tajného kédu
pridéleného béhem postupu registrace.

4. Typy certifikatd, ovérovani a pouzivani

Spolecnost InfoCert vydava kvalifikované certifikaty odpovidajici evropskeé
normé ETSI EN 319 411 a dalSim souvisejicim normam, které jsou nabizeny
vefejnosti  (soukromym podnikiim, vefejnym organim, odbornikim,
jednotlivecm apod.) za podminek zverejnénych na internetovych strankach
QTSP nebo jinych registracnich organu (RA).

Algoritmus pouzivany k podepisovani certifikatl lIze zvolit z nasledujicich
podkladu:

« sha256WithRSAENncryption  [iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1) sha256WithRSAENncryption(11)]

« ecdsa-with-SHA256 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2)]
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« ecdsa-with-SHA384 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA384(3)]

« ecdsa-with-SHA512 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA512(4)].

Podpisy a certifikaty lze ovérfit pomoci aplikace GoSign, kterou Ize zdarma
stahnout z webovych stranek spolecnosti InfoCert.

5.0mezeni v oblasti spolehlivosti
Spolec¢nost InfoCert vydava:

e kvalifikované certifikaty fyzickym osobam pro zaruceny nebo
kvalifikovany elektronicky podpis;

o kvalifikované certifikaty pravnickym osobam pro elektronickou
pecet, vCetné certifikatl pro soulad se smérnici o platebnich sluzbach
PSD2

Spolecnost InfoCert dale poskytuje sluzby vzdaleného elektronického
podpisu na kvalifikovanych zafizenich pro vytvareni elektronickych podpist
(QSCD z anglického Qualified Signature Creation Device), generuje a spravuje
klice a certifikaty pro podepisujici osobu.

Podrobnosti a prohlaseni o zasadach jsou uvedeny v Prohlasenich o
certifikacni praxi, ktera jsou k dispozici na adrese
https://www.firma.infocert.it/documentazione.

Doba platnosti kazdého certifikatu je uvedena v samotném certifikatu a muze
se pohybovat od minimalné jedné hodiny do maximalné tfi let a tii mésica.

Je zakazano pouzivat certifikdt mimo limity a nastaveni uvedené v dokumentu
CPS a ve smlouvach a v kazdém pfipadé porusovat limity pouziti a hodnoty
(pouziti klice, rozsifené pouZiti klice, upozornéni pro uZivatele) uvedené v
certifikatu.
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Zadznamy o udalostech spojenych s vydanim certifikatd jsou uchovavany v
kompatibilnim Systému ukladani dat informacnich dokumentd spolecnosti
InfoCert, a to po dobu nejméné 20 (dvaceti) let od data ukonceni platnosti
certifikdtu, maximalné vSak 23 (dvacet tfi) let od data vydani.

6. Povinnosti subjektu

K povinnostem subjektu patfi dodrzovani ustanoveni obsazena v prohlaseni
CPS a VSeobecnych podminkach pro poskytovani sluzeb, a dale zejména
nasleduijici:

e prostudovat zadavaci dokumentaci a veSkerou dalsi informativni
dokumentaci a Fadné jim porozumeét;

e dodrZovat identifikacni postupy prijaté certifikacnim organem, jak je
popsano v dokumentu CPS;

e poskytnout veskeré informace nezbytné pro ucely identifikace a
v pripadé potreby k nim pfiloZit pfislusSnou dokumentaci;

e pouZivat pridéleny par kli¢t pouze pro Ucely a zplsoby, které povoluje
dokument CPS;

e podpisem zadosti o registraci a certifikaci prijmout smluvni podminky
upravuijici poskytovani sluzby, jak jsou uvedeny v analogovych nebo
elektronickych formularich prfipravenych certifikacnim organem;

e po dobu platnosti certifikatu, az do data vyprseni platnosti, neprodlené
informovat certifikacni nebo registracni organ o nasleduijicich
okolnostech:

o doslo ke ztraté, odcizeni nebo poskozeni podpisového zafizeni
subjektu;

o subjekt ztratil vyhradni kontrolu nad svym soukromym klicem,
napfiklad v dUsledku zneuziti aktivacnich udaji (napf. kédu PIN)
podpisového zarizeni;

o nékteré udaje v certifikatu subjektu jsou nepresné nebo jiz
neplatné;

e zabezpecit utajeni povéreni nezbytnych pro pouZivani podpisovych
zarizeni nebo sluzeb, nesdélovat je ani je neprozrazovat tfetim stranam
a mit nad nimi vyhradni kontrolu;
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e okamzité a s konecnou platnosti prestat pouzivat kli¢, ktery byl
kompromitovan, s vyjimkou pouziti pro ucely desifrovani téhoz klice;

e zajistit, aby subjekt dale nepouzival soukromy kli¢ v pfipadé, ze je
zadatel informovan o tom, ze byl zrusen certifikat subjektu nebo ze
dosSlo ke kompromitaci certifikacniho organu.

Odpovédnost za pofizeni a vyuZzivani internetového pfipojeni a vsech
potfebnych nastrojd (hardwaru a softwaru) nese Zadatel.

7. Povinnosti Zadatele, pokud je odlisny od Subjektu

Zadatel, pokud je odliny od Subjektu, je povinen dodrZovat ustanoveni
dokumentu CPS a VSeobecnych podminek pro poskytovani sluzeb, zejména
je povinen:

e prostudovat zadavaci dokumentaci a veSkerou dalSi informativni
dokumentaci a Fadné jim porozumeét;

e dodrzovat identifikacni postupy pfijaté QTSP;

e poskytnout vesSkeré informace nezbytné pro ucely identifikace a
v pripadé potreby k nim pfilozit pfislusSnou dokumentaci;

e podpisem Zadosti o registraci a certifikaci prijmout smluvni podminky
upravujici poskytovani sluzby, jak jsou uvedeny v analogovych nebo
elektronickych formularich prfipravenych certifikacnim organem;

e identifikovat a informovat poskytovatele sluzeb TSP o postupu
informacnich technologii, jez bude pouzZit k zaslani predkladanych
dokumentt k postupu dalkového podpisu a k aktivaci podpisovych klicd
Subjektem;

e hradit naklady na sluzbu vzdaleného podpisu a prostfednictvim
konkrétnich listin a postupl uvést Subjekty, kterym musi byt certifikaty
vydany;

e uveést preferovany typ autentizacniho systému, ktery se ma pouZit
k aktivaci postupu vzdaleného podpisu;
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e Vv pripadé rozhodnuti o zruseni nebo pozastaveni platnosti certifikatu
Subjektu podepsat prislusny formular poskytnuty QTSP pro ucely
zadosti 0 zruSeni nebo pozastaveni platnosti;

e informovat Subjekt o povinnostech vyplyvajicich z certifikatu, uvadét
spravné a pravdivé informace o totoznosti Subjektu a dodrzovat
postupy a pokyny QTSP a/nebo registracniho organu;

e Vvpripadé, ze je Subjekt pravnickou osobou, poskytnout QTSP nasledujici
informace:

o PFijmeni a jméno Zadatele;

o DIC nebo obdobny kéd & ¢&islo identifikujici Zadatele (v Italii
,codice fiscale");

o Udaje o dokladu totoznosti predloZzeném za ucelem identifikace
Zadatele, a to typ, &islo, vydavajici organ a datum vydani;

o e-mailova adresa pro komunikaci zasilanou QTSP Zadateli;

o nazev Subjektu jako pravnické osoby;
kod DIC nebo NTR (DIC nebo registracni €islo spole¢nosti pro
italské subjekty);

e jsou-li klice generovany zafizenim patficim Subjektu, je Zadatel povinen
zaslat zvlastni Zzadost ve formatu PKCS #10 podepsanou samotnym
Zadatelem. V pfipadé, Ze podpisové zafizeni neposkytuje QTSP, je
Zadatel povinen zajistit, aby zafizen{ bylo v souladu s platnymi pFedpisy,
predlozit prislusnou dokumentaci a nadale se podrobovat pravidelnym
auditim provadénym QTSP.

8. Stav platnosti certifikatu

VSechny strany, které se odvolavaji na informace obsazené v certifikatech,
jsou povinny zkontrolovat, zda platnost certifikatll nebyla pozastavena nebo
zrusena.

Informace o stavu certifikdtd jsou dostupné nahlédnutim do seznamu
zruSenych certifikat( (CRL), ktery zverejriuje certifikacni orgdn na adrese URL
uvedené na certifikatu, nebo prostrednictvim sluzby OCSP (Online Certificate
Status protocol). Kontrolu platnosti certifikatl Ize provadét pomoci produktu
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Dike GoSign, ktery Ize zdarma stahnout z webovych stranek spolecnosti
InfoCert.

9. 0mezena zaruka a vylouceni/omezeni odpovédnosti

Kvalifikované certifikaty jsou poskytovany v souladu s timto dokumentem a s
vSeobecnymi podminkami pro poskytovani sluzeb. VeSkeré nezbytné
technické udaje jsou uvedeny v dokumentu CPS.

Spolecnost InfoCert prebira odpovédnost za Skody, které mohou byt
zplUsobeny pfimo fyzické nebo pravnické osob& a to Umysiné nebo
z nedbalosti, v dusledku nesplnéni povinnosti stanovenych v nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014 a
v dUsledku nepfijeti vSech vhodnych opatreni ze strany spolecnosti InfoCert
k zamezeni téchto Skod.

V situaci popsané v pfedchozim odstavci bude Zadatel nebo Subjekt opravnén
pozadovat ¢astku z titulu nahrady Skody, ktera mu vznikla v pfimém dUsledku
vyse uvedeného umysliného nebo nedbalostniho jednani, ktera nesmi
v zadném pripadé presahnout maximalni ¢astky stanovené na jednu Skodu a
v jednom roce podle ¢l. 3 odst. 7 Narizeni, které je pfrilohou usneseni AgID C.
185/2017.

Nahradu nelze poZadovat v pripadé, Ze ztrata nemohla vzniknout v dUsledku
nespravného pouzivani certifikani sluzby nebo dcinnosti provozovatele
telekomunikacni sité nebo situace vyplyvajici z nahodilé udalosti, vySSi moci
nebo z pFicin, které nelze jakkoli spojovat se spolecnosti InfoCert,
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10.  Prislusné dohody, zasady a prohlaseni o
certifikacni praxi
Dohody a podminky platné pro sluzbu QTSP a prohlaseni o certifikacni praxi

jsou zverejnény na internetovych strankach spolecnosti InfoCert na
nasledujicim odkazu https://firma.infocert.it/documentazione.

11.  Zasady ochrany osobnich Gdaju

Neni-li vyslovné dohodnuto jinak, informace tykajici se Subjektu a Zadatele,
které certifikaCni organ ziska v ramci své typické cinnosti, se povazuji za
ddvérné a nelze je zverejnit, s vyjimkou pripadd, kdy jsou vyslovné urceny ke
zverejnéni: vefejny klic, certifikdt (pokud o néj Subjekt pozadd), data zruseni a
pozastaveni platnosti certifikatu.

PoloZky osobnich Udajl zpracovava spolecnost InfoCert zejména v souladu
s italskym legislativnhim nafizenim €. 196 ze dne 30. ¢ervna 2003 a s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o
volném pohybu téchto Udajl, které je zavazné v plném rozsahu od 25. kvétna
2018.

12.  Zasady vraceni penéz

V pfipadé rozhodnuti odstoupit od smlouvy je Subjekt povinen informovat
QTSP pred uplynutim |hity pro odstoupeni od smlouvy, a to vyslovnym
prohlasenim  zaslanym  ovéfenym e-mailem (PEC) na adresu
richieste.rimborso@legalmail.it nebo doporuc¢enym dopisem s dorucenkou na
adresu InfoCert S.p.A. - Direzione Generale e Amministrativa - Via Marco e
Marcelliano, 45 00147 Rim. Za timto Gfelem muZe Subjekt z praktickych
ddvodl pouZit standardni formuldr pro odstoupeni od smlouvy, ktery je k
dispozici na internetovych strankach spolecnosti InfoCert na tomto odkazu:
https://www.InfoCert.it/pdf/Modulo-di-recesso-tipo.pdf.
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Zatimco pfipadné naklady na vraceni podpisového zarizeni nese Subjekt
a/nebo Zadatel, QTSP fadné vrati jiz poukazané platby. PFislusna nahrada
bude vyplacena na bé&zny Gcet pouZity pro plvodni transakci, pokud Subjekt
vyslovné neuved! jiné bankovni udaje pro platbu; v kazdém pripadé bude
platba ndhrady nafizena a poukazana bez jakychkoli ndkladd pro Subjekt.

13. Rozhodné pravo, kterym se ridi stiznosti a reseni
sporu

Poskytovani certifikacnich sluzeb a sluzeb spojenych s vydavanim casovych
razitek se fidi platnymi pravnimi predpisy Italie. Ve vécech, které nejsou
vyslovné upraveny v tomto dokumentu, se odkazuje na italsky obcansky
zakonik a dalsi platné pravni predpisy.

Veskeré spory vyplyvajici z této smlouvy nebo souvisejici s jejim vykladem a
pIn&nim podléhaji vylu¢né pravomoci pfislusnych soud( v Rimé&, pokud neni
v podminkach samotné smlouvy uvedeno jinak.

Pokud je klientem spotrebitel, veSkeré spory tykajici se smlouvy uzavrené
spotrebitelem budou predlozeny k rozhodnuti soudci, ktery je povinen
rozhodovat v obvodu, v némz ma spotrebitel bydlisté nebo sidlo.

14.  Archivy, licence a ochranné znamky, audity

Certifika¢ni organ nekontroluje pouzivani zapsanych ochrannych znamek,
muZe vSak odmitnout vygenerovat certifikdt nebo miZe pozadat o zruseni
stavajiciho certifikatu, pokud se ucastni sporu.

Ovéreni shody s nafizenim (EU) €. 910/2014 ze dne 23. 7. 2014 v normach ETSI
EN 319 401, ETSI EN 319 411-1, ETSI EN 319 411-2 provedla spolecnost CSQA
Certificazioni S.r.l, a to metodou hodnoceni elDAS definovanou spolecnosti
ACCREDIA podle norem ETSI EN 319 403 a ISO/IEC 17065:2012.
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Zpravu o shodé predlozila spolecnost InfoCert Agenture pro digitalni Italii
(Agenzia per l'ltalia Digitale, AgID), ktera potvrdila zarfazeni spolecnosti
InfoCert na duvéryhodny seznam kvalifikovanych poskytovatell sluzeb
vytvarejicich divéru, jak vyZaduje nafizeni (EU) €. 910/2014 ze dne 23. 7. 2014,

Duvéryhodny seznam certifikacnich organt v Itdlii naleznete na webovych
strankach AGID na adrese https.//eidas.agid.gov.it/TL/TSL-IT.xml
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