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2.Wprowadzenie

Niniejsze Informacje o infrastrukturze klucza publicznego (ang. PKI-Disclosure-
Statement, PDS) spetniajg wymagania w zakresie publikacji przewidziane w
normie europejskiej ETSI EN 319 411-1 w odniesieniu do ustug
certyfikacyjnych Swiadczonych przez dostawce kwalifikowanych ustug
zaufania InfoCert S.p.A. (zwanego dalej ,InfoCert”, ,QTSP” lub ,CA"), i majg na
celu dostarczenie wnioskodawcy informacji technicznych niezbednych do
korzystania z tych ustug.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23
lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz
uchylajgce dyrektywe 1999/93/WE zwane jest dalej ,rozporzadzeniem
elDAS".

Niniejszy dokument wraz z regulaminem $wiadczenia ustug stanowi
integralng cze$¢ dokumentacji umownej InfoCert.

Publikacja niniejszego PDS nie zastepuje publikacji Polityki certyfikacji i
kodeksu postepowania certyfikacyjnego (CPS), ktoéry to dokument,
zawierajgcy bardziej szczegbétowe informacje, jest dostepny na stronie
internetowej InfoCert pod adresem:
https://www.firma.infocert.it/documentazione/.

3. Kontakt

Spotka InfoCert S.p.A. - NIP: IT 07945211006
Dostawca kwalifikowanych ustug zaufania

Piazza Sallustio, 9
00187 Rzym, Wtochy

Miejsce wykonywania dziatalnosci

Piazza Luigi da Porto 3
35131 Padwa, Wtochy
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Telefon: +39 06 836691 - Faks: +39 06 23328861

Infolinia w sprawie podpisu cyfrowego: patrz link
https://help.infocert.it/contatti/

Strona www: http://www.firma.infocert.it/

E-mail: firma.digitale@legalmail.it

W celu ztozenia wniosku o uniewaznienie nalezy wypetni¢ odpowiedni
formularz opublikowany na stronie internetowej InfoCert i przesta¢ go
certyfikowang pocztg elektroniczng (PEC), listem poleconym lub faksem z
zatgczong kserokopig waznego dokumentu tozsamosci. Wniosek o
uniewaznienie mozna ztozy¢ réwniez we wiasciwym punkcie rejestracji
zgodnie z zasadami okreslonymi w regulaminie Swiadczenia ustug. InfoCert
zastrzega sobie prawo do dodatkowej weryfikacji tozsamosci wnioskodawcy.

Whniosek o zawieszenie mozna ztozy¢ bezposrednio przez internet na stronie
internetowej InfoCert, korzystajgc z tajnego kodu przypisanego w momencie
rejestracji.

4, Rodzaje certyfikatow, ich walidacja i stosowanie

InfoCert wydaje kwalifikowane certyfikaty zgodnie z europejskg normg ETSI
EN 319 411 i innymi powigzanymi normami; certyfikaty oferowane sg ogoétowi
spoteczenstwa (prywatnym firmom, instytucjom publicznym, osobom
wykonujgcym wolny zawod, konsumentom itp.) na warunkach okreslonych w
regulaminie opublikowanym na stronie internetowej QTSP lub punktow
rejestracji (RA).

Algorytm uzywany do podpisywania certyfikatow moze by¢ wybrany sposrod
nastepujgcych:

*  sha256WithRSAEncryption  [iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1) sha256WithRSAEncryption(11)]

+ ecdsa-with-SHA256 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA256(2)]
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« ecdsa-with-SHA384 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA384(3)]

« ecdsa-with-SHA512 [iso(1) member-body(2) us(840) ansi-x962(10045)
signatures(4) ecdsa-with-SHA2(3) ecdsa-with-SHA512(4)].

Podpisy i certyfikaty mozna zweryfikowac za posrednictwem aplikacji GoSign
do pobrania bezptatnie ze strony internetowej InfoCert.

5. 0graniczenia w Swiadczeniu ustug
InfoCert wydaje:

o kwalifikowane certyfikaty dla oséb fizycznych do zaawansowanego
lub kwalifikowanego podpisu elektronicznego,
o kwalifikowane certyfikaty dla oséb prawnych do elektronicznych
pieczeci, w tym w celu spetnienia wymagan PSD2.
Ponadto InfoCert Swiadczy ustugi podpisu zdalnego na urzgdzeniach QSCD
(Qualified Electronic Signature Creation Device), w ramach ktérych generuje
klucze i certyfikaty dla podpisujgcego i nimi zarzadza.

Szczegbtowe informacje i zasady zostaty zawarte w politykach certyfikagji
dostepnych pod adresem: https://www.firma.infocert.it/documentazione.

Okres waznosci kazdego certyfikatu jest wskazany w samym certyfikacie i
moze wynosi¢ od jednej godziny do trzech lat i trzech miesiecy.

Zabronione jest korzystanie z certyfikatu w sposdéb wykraczajgcy poza
ograniczenia i zakres stosowania okreslony w CPS i w regulaminach, a w
kazdym przypadku w sposOb naruszajgcy ograniczenia stosowania i limity
kwotowe (key usage, extended key usage, user notice) wskazane w certyfikacie.

Dzienniki zdarzen zwigzanych z wydawaniem certyfikatow sg przechowywane
w odpowiednim systemie przechowywania dokumentow elektronicznych
InfoCert przez nie mniej niz 20 (dwadziescia) lat od daty wygasniecia
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certyfikatu i nie wiecej niz 23 (dwadzieScia trzy) lata od daty wydania
certyfikatu.

6. Obowigzki posiadacza

Posiadacz powinien przestrzega¢ klauzul zawartych w CPS i regulaminie
Swiadczenia ustug, a w szczegdblnosci:

e przeczyta¢ i zrozumie¢ dokumentacje umowng oraz wszelkie
dodatkowe dokumenty informacyjne;

e przejs¢ procedury identyfikacji wdrozone przez urzad -certyfikacji,
zgodnie z opisem zawartym w CPS;

e przekaza¢ informacje niezbedne do identyfikacji, uzupetnione, w
stosownych przypadkach, o odpowiednig dokumentacje;

o uzywal przydzielonej pary kluczy wytgcznie do celdw i w sposéb
dopuszczony w CPS;

e podpisa¢ wniosek o rejestracje i wydanie certyfikatu, akceptujac
warunki umowne regulujgce korzystanie z ustugi, wypetniajgc w tym
celu odpowiednie formularze, w wersji analogowej lub elektronicznej,
przygotowane przez CA;

e W okresie obowigzywania certyfikatu niezwtocznie informowac CA lub
RA w nastepujgcych przypadkach:

o utrata, kradziez lub uszkodzenie swojego urzgdzenia do podpisu;

o utrata wytgcznej kontroli nad swoim kluczem prywatnym, na
przyktad z powodu naruszenia danych aktywacyjnych (takich jak
PIN) swojego urzgdzenia do podpisu;

o nieprawidtowosci lub zmiany w informacjach zawartych w
certyfikacie;

e chroni¢ poufnos¢ danych uwierzytelniajgcych niezbednych do
korzystania z urzgdzen lub ustug stuzgcych do podpisu, nie przekazujac
ich ani nie ujawniajgc osobom trzecim i zachowujgc je pod swojg
wytgczng kontrolg;

e niezwtocznie i definitywnie zaprzesta¢ uzywania klucza w przypadku
jego naruszenia, z wyjatkiem czynnosci odszyfrowania samego klucza;
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e dopilnowaé, aby klucz prywatny nie byt uzywany w przypadku
poinformowania wnioskodawcy o uniewaznieniu certyfikatu lub o
naruszeniu CA.

Za zapewnienie i korzystanie z potgczenia internetowego oraz wszystkich
niezbednych narzedzi (sprzetu i oprogramowania) odpowiada wnioskodawca.

7.0bowigzki wnioskodawcy, ktory nie jest tozsamy z
posiadaczem

Whnioskodawca, ktory nie jest tozsamy z posiadaczem, powinien przestrzegac
klauzul zawartych w CPS i regulaminie Swiadczenia ustug, a w szczegolnosci:

e read and understand the contract documentation and any additional
informative documentation;

e przejs¢ procedury identyfikacji wdrozone przez QTSP;

e provide all information necessary for the purposes of identification,
accompanied, where required, by the appropriate documentation;

e in signing the request for registration and certification, accept the
contractual conditions regulating the provision of the service, as stated
in analog or electronic forms prepared by the CA;

e okresli¢ procedure informatyczng, przy uzyciu ktérej zostang przestane
dokumenty podlegajgce procedurze podpisu zdalnego i aktywacji kluczy
do podpisu przez posiadacza, oraz poinformowac o tej procedurze
dostawce ustug zaufania (TSP);

e pokry¢ koszty ustugi zdalnego podpisu oraz wskazaé, w drodze
okreslonych czynnosci i procedur, posiadaczy, ktérym majg by¢ wydane
certyfikaty;

e wskazac rodzaj systemu uwierzytelniania, jaki zostat wybrany w celu
aktywacji procedury zdalnego podpisu;

e W przypadku zamiaru ztozenia wniosku o uniewaznienie lub zawieszenie
certyfikatu posiadacza, podpisa¢ odpowiedni formularz wniosku o
uniewaznienie lub zawieszenie certyfikatu, udostepniony przez QTSP;
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e poinformowac posiadacza o obowigzkach wynikajgcych z certyfikatu,
poda¢ prawidtowe i zgodne z prawdg informacje o tozsamosci
posiadacza oraz przestrzegac procedur i wskazéwek okreslonych przez
QTSP lub RA;

e w przypadku posiadacza bedgcego osobg prawng, podaé QTSP
nastepujgce informacje:

o nazwisko i imie wnioskodawcy;

o kod TIN lub inny analogiczny kod identyfikujgcy wnioskodawce
(we Wtoszech kod identyfikacji podatkowej);

o dane dokumentu tozsamosci podanego w celu identyfikacji
whnioskodawcy, tj. rodzaj, numer, nazwe organu wydajgcego oraz
date wydania;

o adres e-mail stuzacy QTSP do przesytania wiadomosci
whnioskodawcy;

o nazwe posiadacza bedgcego osobg prawng;

o NIP lub NTR (nr NIP lub numer w Rejestrze Przedsiebiorstw w
przypadku podmiotéw wtoskich);

e w przypadku gdy klucze generowane sg przez urzgdzenie bedgce w
posiadaniu subskrybenta, wnioskodawca zobowigzany jest do
przestania odpowiedniego wniosku w formacie PKCS#10 podpisanego
przez samego wnioskodawce. W przypadku gdy urzgdzenie do podpisu
nie zostanie udostepnione przez QTSP, wnioskodawca musi zapewnic,
ze urzadzenie spetnia wymagania obowigzujgcych przepisow,
przedstawiajgc odpowiednig dokumentacje i podlegajgc okresowym
audytom przeprowadzanym przez QTSP.

8. Status waznosci certyfikatow

Wszystkie osoby polegajgce na informacjach zawartych w certyfikatach sg
zobowigzane do sprawdzenia, czy certyfikaty te nie zostaty zawieszone ani
uniewaznione.

Weryfikacje te mozna przeprowadzi¢, korzystajgc z listy certyfikatow
uniewaznionych (CRL) opublikowanej przez CA pod adresem URL wskazanym
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w certyfikacie lub za posrednictwem ustugi OCSP. Waznos¢ certyfikatu mozna
rowniez sprawdzi¢ przy uzyciu produktu Dike GoSign, dostepnego do
pobrania bezptatnie ze strony internetowej InfoCert.

9.0graniczona  gwarancja i brak/ograniczenie
odpowiedzialnosci

Kwalifikowane certyfikaty dostarczane sg zgodnie z niniejszym dokumentem
oraz regulaminem Swiadczenia ustug. Wszelkie szczegétowe informacje
techniczne podane sg w CPS.

InfoCert ponosi odpowiedzialnos¢ za ewentualne szkody wyrzgdzone
bezposrednio i na skutek dziatarn umysinych lub z powodu niedbalstwa
jakiejkolwiek osobie fizycznej lub prawnej w konsekwencji niedopetnienia
obowigzkdw, o ktérych mowa w rozporzgdzeniu Parlamentu Europejskiego i
Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. oraz braku podjecia przez
InfoCert wszelkich mozliwych krokéw majgcych na celu niedoprowadzenie do
powstania szkody.

W ww. przypadku wnioskodawcy lub posiadaczowi przystugiwac bedzie
prawo do odszkodowania za szkody poniesione bezposrednio w
konsekwencji ww. dziatan, w wysokosci w zadnym przypadku
nieprzekraczajgcej maksymalnych sum odszkodowania, za pojedyncze
zdarzenie lub w agregacie rocznym, zgodnie z art. 3 ust. 7 regulaminu
zatgczonego do rezolucji Agencji ds. Cyfryzacji Wtoch (AgID) nr 185/2017.

Poniesione koszty nie podlegajg zwrotowi w przypadku, gdy niemoznos¢
skorzystania z ustugi wynika z niewtasciwej jej eksploatacji lub z problemdw
zwigzanych z siecig telekomunikacyjng, lub tez z powoddw losowych, z
dziatania sity wyzszej lub z przyczyn niezaleznych od InfoCert.
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10. Obowigzujgce regulaminy, warunki i polityki
certyfikagji
Regulaminy i warunki majgce zastosowanie do ustug QTSP oraz CPS

opublikowane sg na stronie internetowej InfoCert pod adresem:
https://firma.infocert.it/documentazione.

11.  Polityka prywatnosci

Dane dotyczgce subskrybenta oraz wnioskodawcy, w posiadanie ktérych
wchodzi CA w zwigzku z prowadzeniem swojej normalnej dziatalnosci, nalezy
traktowac jako poufne i niedopuszczone do ujawniania (chyba ze uzyskano
wyrazng zgode), z wyjgtkiem tych jednoznacznie przeznaczonych do uzytku
publicznego, takich jak: klucz publiczny, certyfikat (jesli wnioskowany przez
posiadacza) oraz data uniewaznienia i zawieszenia certyfikatu.

Dane osobowe przetwarzane sg przez InfoCert zgodnie z zapisami wtoskiego
rozporzgdzenia z mocg ustawy nr 196 z dnia 30 czerwca 2003 r. oraz
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych, w petni obowigzujgcego od dnia 25 maja 2018 r.

12.  Zasady zwrotu ptatnosci

Posiadacz jest zobowigzany do poinformowania QTSP o swojej decyzji
odstgpienia od umowy w drodze jednoznacznego oswiadczenia przestanego,
przed uptywem okresu przewidzianego na odstgpienie, certyfikowang pocztg
elektroniczng (PEC) na adres: richieste.rimborso@legalmail.it lub listem
poleconym ze zwrotnym potwierdzeniem odbioru na adres: InfoCert S.p.A. -
Direzione Generale e Amministrativa - Via Marco e Marcelliano, 45 00147
Roma. W tym celu moze on skorzysta¢ ze wzoru formularza odstgpienia
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dostepnego na  stronie internetowej InfoCert pod adresem:
https://www.InfoCert.it/pdf/Modulo-di-recesso-tipo.pdf.

QTSP dokona zwrotu zrealizowanych ptatnosci, po odjeciu kosztéw zwrotu
ewentualnego urzadzenia do podpisu, ktore pokrywa posiadacz lub
wnioskodaweca. Zwrot ptatnosci zostanie dokonany na konto bankowe uzyte
do poczatkowej transakcji, o ile posiadacz wyraznie nie wskaze innego konta
bankowego; w kazdym przypadku posiadacz nie ponosi zadnych kosztow w
zwigzku ze zwrotem ptatnosci.

13.  Prawo witasciwe dla reklamacji i rozstrzygania
sporow

Swiadczenie ustug certyfikacji i znacznikdbw czasu podlega prawu
obowigzujgcemu  we  Wtoszech. We  wszystkich przypadkach
nieuwzglednionych wyraznie w niniejszym dokumencie zastosowanie ma
wtoski kodeks cywilny i inne obowigzujgce akty prawne.

Wszelkie spory wynikajgce z interpretacji i wykonania niniejszej umowy lub z
nig zwigzane podlegajg wytgcznej jurysdykcji wiasciwych sgdéw w Rzymie, o
ile nie okreslono inaczej w regulaminie Swiadczenia ustug.

W przypadku, gdy klientem jest konsument, ewentualne spory zwigzane z
umowg zawartg przez konsumenta, rozstrzygane bedg wytgcznie przez sad
wiasciwy dla miejsca jego statego lub tymczasowego zamieszkania.

14.  Archiwa, licencje i znaki towarowe, audyt

CA nie weryfikuje wykorzystania zarejestrowanych znakdédw towarowych, ale
moze odmowi¢ wygenerowania lub zazgdad uniewaznienia certyfikatu
bedgcego przedmiotem sporu.

Weryfikacja zgodnosci z rozporzadzeniem (UE) nr 910/2014 z dnia 23 lipca
2014 r., zgodnie z normami ETSI EN 319 401, ETSI EN 319411-1 i ETSI EN 319
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411-2, zostata przeprowadzona przez CSQA Certificazioni S.r.. wedtug
schematu oceny elDAS okresSlonego przez ACCREDIA zgodnie z normami ETSI
EN 319403 i 1SO/IEC 17065: 2012.

InfoCert przedtozyt raport z oceny zgodnosci Agencji ds. Cyfryzacji Wioch
(AgID), ktéra zatwierdzita umieszczenie InfoCert na liscie zaufanych
dostawcow jako kwalifikowanego dostawcy ustug zaufania zgodnie z
rozporzadzeniem (EU) nr 910/2014 z dnia 23 lipca 2014 r.

Wioska lista zaufanych CA dostepna jest na stronie internetowej Agencji ds.
Cyfryzacji Wioch (AgID) pod adresem: https.//eidas.agid.gov.it/TL/TSL-IT.xml
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